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2 Management Summary

Die Niurnberger Cloud Strategie beschreibt den angestrebten Einsatz von Cloud-Diensten in
der Nurnberger Stadtverwaltung. Ausgehend von der aktuellen Situation, werden die mit dem
Einsatz von Cloud-Diensten verbundenen Ziele definiert, die Cloud-Diensten den Vorrang
geben. Die strategischen Leitlinien und Standards definieren die Rahmenbedingungen,
Einschrankungen und Grenzen des Einsatzes von Cloud-Diensten in der Stadt Nurnberg.
Kern der Nurnberger Cloud Strategie ist der Paradigmenwechsel weg von Uberwiegend im
eigenen Rechenzentrum erstellten IT-Leistungen hin zum externen Bezug dieser Leistungen
wann immer dies technisch moglich, rechtlich zulassig und wirtschaftlich tragbar ist — dieser
Paradigmenwechsel firmiert unter dem Schlagwort #cloudfirst.

Notwendig wird dieser Wechsel, um die zukilnftige Handlungsfahigkeit der kommunalen IT
und somit auch der Stadt sicherzustellen. Die

e Tendenz vieler Hersteller Fachverfahren zukiinftig bevorzugt cloudbasiert anzubieten,

e gestiegenen Anforderungen stadtischer Mitarbeiter hinsichtlich flexibler Arbeitsformen
und einer modernen Softwareausstattung,

¢ Nutzung neuer, teilweise nur cloudbasiert verfligbarer Technologien (z.B. Kl),
e sich rasant verandernde IT-Sicherheitslage mit neuen Bedrohungsszenarien,
¢ abnehmende Verfligbarkeit von eigenem qualifiziertem IT-Fachpersonal und

¢ die zunehmende Forderung zur bundesweiten Integration digitaler Dienste

bedingen eine zentrale Strategie, die der stadtischen IT und den Dienststellen eine
Ausgangsbasis fiir die Entscheidung fur oder gegen einen Cloud-Einsatz an die Hand gibt.
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3 Begriffsklarung und Ausgangssituation

3.1 Der Begriff ,Cloud Computing®

,Cloud Computing“ (kurz ,Cloud®) ist einer der am h&ufigsten gebrauchten und diskutierten
Begriffe in der Entwicklung der Informationstechnologie in den letzten zwei Jahrzehnten. Eine
allgemeingultige Definition des Begriffs hat sich bisher nicht durchsetzen kénnen, es existiert
jedoch eine Definition der US-amerikanischen Standardisierungsstelle NIST? (National
Institute of Standards and Technology), die vom Bundesamt fiir Informationssicherheit (BSI)
modifiziert und tbernommen wurde:?

"Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen
und Abrechnen von IT-Dienstleistungen Uber ein Netz. Angebot und Nutzung dieser
Dienstleistungen erfolgen dabei ausschliefilich Gber definierte technische Schnittstellen und
Protokolle. Die Spannbreite der im Rahmen von Cloud Computing angebotenen
Dienstleistungen umfasst das komplette Spektrum der Informationstechnik und beinhaltet
unter anderem Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software."

NIST und das BSI unterscheiden den Begriff ,Cloud” dabei weiter in die vier verschiedenen
Bereitstellungsmodelle ,Private Cloud®, ,Public Cloud®, ,Community Cloud“ und ,Hybrid
Cloud®. Die Bereitstellungsmodelle (,Wo bzw. wer bietet die Cloud-Dienste an?“) werden
zusammen mit den unterschiedlichen Servicemodellen (,Welche IT-Leistung beinhaltet der
Cloud-Dienst?) im referenzierten Dokument Grundlagen des Cloud Computings
(NCS_Anhang_GrundlagenCloudComputing) néher erlautert.

3.2 IT im Wandel

Seit Erfindung des Computers unterliegt die IT-Branche einem schnellen und oft auch
disruptiven Wandel. Hatten Computer in den Anfangszeiten noch Raumgrof3e und brauchten
viele Stunden fiir Berechnungen, vermag ein kleines Tablet heute dank Office-Anwendungen,
Spracherkennung und kiinstlicher Intelligenz ein komplettes Blro abzubilden.

Anwendungen und Datenhaltung im eigenen Rechenzentrum (,on-premises®)

Die IT-Landschaft - insbesondere die von Gro3stddten wie der Stadt Nirnberg - ist bislang
gepragt vom Grundsatz, dass die gesamte Verfahrenslandschatft sich in der Hand der Behérde
selbst befindet — vom Server, iber die genutzte (Fach-)Anwendung bis hin zur zugehérigen
Datenbank. Alle Daten und Anwendungen wurden in behérdeneigenen Rechenzentren (,on-
premises” Betrieb) bereitgehalten.

1 https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf

2 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Grundlagen/grundlagen.html
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Cloud-Dienste auf dem Vormarsch

In den letzten Jahren findet in vielen Organisationen ein Umdenken statt, das neben den
Unternehmen immer mehr auch die Gesellschaft dazu bringt, sich vermehrt digital aufzustellen
und digital zu leben. Bedingt durch die Pandemie und die Anpassung von Arbeitsprozessen,
stellen auch Behdrden ihre bisherige Haltung - also die Nutzung ausschlieZlich in Eigenregie
betriebener IT-Dienste - zunehmend infrage.

Das Bundesamt fur Sicherheit in der Informationstechnologie (BSI) selbst bezeichnet Cloud
Computing als Ruckgrat fur die Digitalisierung der 6ffentlichen Verwaltung, wobei gleichzeitig
die Cybersicherheit erhoht und die Resilienz gestarkt werden.?

3.3 Veranderte Rahmenbedingungen

Eine zum Teil erhebliche Veranderung der bestehenden Rahmenbedingungen, ist die Ursache
fur die Diskussion tber Cloud-Computing bei 6ffentlichen Stellen.

Anbieter stellen On-Premises-Ldsungen nach und nach ein

Viele Softwarehersteller bieten Fachverfahren, aber auch gangige Softwareprodukte zuklnftig
nur noch in Verbindung mit der Cloud oder géanzlich in der Cloud an, oder schranken die
angebotenen Aktualisierungszyklen oder den Funktionsumfang fir on-premise-Ldsungen ein.
Es ist abzusehen, dass sich dieser Trend verstetigt und cloudbasierte Losungen im nachsten
Jahrzehnt das gangige IT-Betriebsmodell sein werden. Viele eigenbetriebene Ldsungen
werden zukinftig hinsichtlich Aktualitat und Leistungsumfang durch Cloud-Dienste
technologisch abgehéngt.

Veranderte Arbeitswelten

Der digitale Wandel und die damit einhergehende vierte industrielle Revolution beeinflusst die
aktuellen und zukinftigen Arbeitsformen und Arbeitsbedingungen. Die Schlagworte
Individualitat, Mobilitat und Vernetzung kennzeichnen diese Entwicklung.

Mdoglich wird dies durch die Nutzung unterschiedlicher Endgerate vom Laptop bis hin zum
Tablet und Smartphone. Diese sind untereinander und mit dem digitalen Arbeitsplatz vernetzt
und erlauben unabhangig von Zeit und Ort die Erfullung der Arbeitsaufgaben. Die
Kommunikation mit der Stadtgesellschaft und innerhalb der Stadtverwaltung erfolgt je nach
Arbeitsinhalt auf unterschiedlichen Kommunikationswegen.

3 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Cloud-Strategie/cloud-strategie_node.html
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Veranderte Sicherheitslage

Zunehmend geraten auch kommunale Einrichtungen ins Visier von hochprofessionell
agierenden, kriminellen Akteuren, die die Abhangigkeit von Institutionen und Unternehmen
von ihren Daten und einer funktionierenden IT ausnutzen. In den letzten Jahren haben sich
illegale Geschéaftsmodelle etabliert, wobei durch Verschlisselung und Veroéffentlichung von
Datenbestanden versucht wird Losegeld zu erpressen. Organisationen, die heute noch nicht
Uber ein ausreichendes IT-Sicherheits- und Notfallmanagement verfigen, werden friher oder
spater die verheerenden Auswirkungen eines solchen Angriffs erfahren.

In Bezug auf das IT-Sicherheitsmanagement kénnen Cloud-Dienstleister oft schneller und
flexibler reagieren und vor allem mehr investieren, als dies im Eigenbetrieb moglich ist. Das
bedeutet nicht, dass Cloud-Dienste vor Angriffen per se geschiitzt sind, denn auch Cloud-
Anbieter und Cloud-Nutzer befinden sich im Fadenkreuz der Angreifer.

Ubergreifende Integration digitaler Dienste

Viele digitale Dienste werden zuklnftig nicht mehr nur auf kommunaler Ebene betrieben,
sondern missen Schnittstellen zur Landes-, Bundesebene oder sogar europaweit
bereitstellen.

Die im Aufbau befindliche europaweit eindeutige Identifikationsnummer fur Personen und
Unternehmen (elDAS 2.0) und das Erstellen voll digitaler Bescheide in Zusammenhang mit
der Registermodernisierung sind zwei wichtige Treiber dieser Entwicklung.

Aber auch das Once-Only-Prinzip, das es Birgern und Unternehmen zukinftig erméglicht ihre
Daten und Dokumente nur einmal mitzuteilen und in dessen Rahmen Nachweisdokumente
durch Registerabfragen und zwischenbehérdliche Datenaustausche ersetzt werden.

Fachkraftemangel im IT-Bereich

Die Verfligbarkeit von qualifiziertem IT-Fachpersonal am Personalmarkt hat in den letzten
Jahren nicht mit dem tatséachlichen Bedarf gleichgezogen. Dies hat zu einem Gehaltsniveau
gefuhrt, das oftmals nicht mehr durch das derzeitige Besoldungsmodell des o6ffentlichen
Dienstes abgedeckt werden kann.
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4 Zielsetzungen

Durch den Einsatz von Cloud-Diensten werden die Ziele Sicherstellung der Handlungsfahigkeit
der Stadt Nurnberg, die Verbesserung der digitalen Blrgerservices aber auch die Férderung
neuer Entwicklungen verfolgt. Diese positiven Aspekte und der Nutzen der Technologie
werden durch die Rahmenbedingungen und Leitlinien ergénzt, die in Kapitel 6 den
verantwortungsvollen Einsatz und die Grenzen definieren

4.1 Sicherstellung der Handlungsfahigkeit der Stadt Nurnberg

4.1.1 Verfligbarkeit von Fachverfahren und Anwendungen

Zur Erstellung nahezu aller Dienstleistungen in der Stadt Nirnberg werden
Standardanwendungen bzw. Fachverfahren (IT-Anwendungssysteme) eingesetzt. Viele
dieser Softwareprodukte werden derzeit noch durch die stadtische IT selbst betrieben,
mittlerweile bieten viele Softwarehersteller Fachverfahren zunehmend nur noch in Verbindung
mit der Cloud oder ganzlich als Cloudprodukte an.

Es ist entscheidend fiur die Handlungsfahigkeit der Stadt Nirnberg, dass sie die notwendigen
Funktionen der eingesetzten Softwareprodukte unabhéngig vom Betriebsmodell weiterhin
nutzen kann, auch wenn diese zukunftig nur noch cloudbasiert verfiigbar sein sollten.

4.1.2 Konzentration auf Kernkompetenz

Im Spannungsfeld zwischen schneller technologischer IT-Entwicklung, einem angespannten
IT-Personalmarkt und steigenden Investitions- und Betriebskosten reduzieren viele
Organisationen die eigene IT-Fertigungstiefe. Eigenes IT-Knowhow und -Kapazitaten in der
bendtigten Breite und Tiefe vorzuhalten, ist in vielen Fallen wirtschaftlich nicht mehr
umzusetzen.

Standardisierte IT-Basisleistungen (sogenannte ,IT-Commodities“), wie beispielsweise E-Mail-
oder Dateiserver, werden zunehmend nicht mehr selbst erstellt, Infrastrukturkomponenten
werden virtualisiert und softwarebasiert zugekauft oder ganze Applikationen in Form reiner
Softwarezugénge bezogen und oftmals nutzungsorientiert (,pay per use®) abgerechnet.

Diese Entwicklung betrifft auch die offentlichen Arbeitgeber, sie bietet jedoch gleichzeitig
Chancen, sich auf die Kernkompetenz der Verwaltungsdigitalisierung zu konzentrieren. Der
Einsatz von Cloud-Ldsungen bietet die Mdglichkeit, das verfliigbare eigene IT-Fachpersonal
von Routineaufgaben (beispielsweise das Update- und Versionsmanagement) zu befreien und
gezielter mit Aufgaben im Rahmen der Verwaltungsdigitalisierung zu betrauen.

4.1.3 Verfugbarkeit von IT-Fachpersonal
In vielen Fallen konnen offene IT-Stellen in der Verwaltung nicht besetzt und der
Personalbedarf fir die eigenbetriebene IT nur unzureichend gedeckt werden. Der Einsatz von

Cloud-Ldsungen bietet die Mdglichkeit, fertige IT-Losungen einzukaufen bzw. zu mieten, ohne
dafir das IT-Fachpersonal in vollem Umfang vorhalten zu missen.
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4.2 Skalierbarkeit, Flexibilitat und Geschwindigkeit fur digitale Blrger Services

Regulative Vorgaben und Verdnderungen von Seiten des Gesetzgebers oder anderer
Ubergeordneter Stellen, die in immer kirzeren Zeitraumen umzusetzen sind, aber auch die
steigenden Erwartungen der Birger und Birgerinnen an die Verfiigbarkeit neuer digitaler
Services bedingen zunehmend ein schnelles und flexibles Reagieren der Stadtverwaltung.

Das Cloud-Betriebsmodell erlaubt schnellen und bedarfsgerechten Abruf und Nutzung
bendtigter IT-Ressourcen (Skalierbarkeit) um den wachsenden Anforderungen gerecht zu
werden. Dadurch kdnnen neue digitale Birger Services in kiirzeren Zeitraumen zur Verfigung
gestellt werden und es kann flexibler auch auf kurzfristige oder befristete Herausforderungen
(z.B. Katastrophenfélle) reagiert werden.

Die ,time to market* fir neue kommunale Dienstleistungen der Verwaltung sinkt damit deutlich.

4.3 FoOrderung von Innovation und Einsatz neuer Technologien

Der Einsatz innovativer IT-Technologie setzt in den meisten Féllen hohe Rechenkapazitaten
und schnelle Updatezyklen voraus. Die damit verbundenen hohen Investitionen kénnen in der
Regel nur von grol3en IT-Dienstleistern in deren Rechenzentren erbracht werden. Daher
werden moderne Technologien wie kinstliche Intelligenz (KI) fast ausschlief3lich als Cloud
integrierte Dienstleistungen angeboten.

Um mit diesen Entwicklungen Schritt halten zu kdnnen und Nutzen aus ihnen zu ziehen, ist
es fur die Verwaltung der Stadt NUrnberg unumgéanglich Cloud-Dienste in Anspruch nehmen
zu koénnen.

4.4 Steigerung von Effizienz und Wirtschaftlichkeit der Verwaltung

Im selben Male wie die Erstellung digitaler Birgerservices wird die Effizienz und
Wirtschaftlichkeit der Verwaltung durch Cloud-Dienste verbessert. Die schnelle und
bedarfsgerechte Bereitstellung von IT-Ressourcen ermgglicht eine optimierte Nutzung und die
Vermeidung von Uberkapazitaten. Dadurch lassen sich Kosten in eigene IT-Komponenten
einsparen und knapp bemessenes IT-Personal gezielter einsetzen.

Der Einsatz cloudbasierter Dienste zur Prozessunterstiitzung und Automatisierung von
Verwaltungsablaufen ermdglicht es, wiederkehrende Aufgaben zu beschleunigen und damit
die Mitarbeiter in der Verwaltung zu entlasten und die Produktivitat zu erhéhen. Bisher manuell
auszufihrende Tatigkeiten, wie beispielsweise die Vollstandigkeitspriufungen oder Kl-basierte
Texterkennungen von Dokumenten kdnnen zuverldssig durch Cloud-Dienste abgebildet
werden.

Durch Einsatz von Cloud-Diensten steigt die F&ahigkeit der Verwaltung veranderte
Rahmenbedingungen und Arbeitslasten zeitnah zu adaptieren. Die mobile Verfugbarkeit der
Dienste und den Zugriff von Uberall wird die Zusammenarbeit und damit die Reaktionsfahigkeit
in der Verwaltung verbessern.

Seite 10 von 17 Version: 1.03 vom 12.05.2025



Nurnberger Cloud Strategie

NURNBERG

5 Grundsatz Vorrang cloudbasierter Losungen (#cloudfirst)

5.1 Private Cloud Services bzw. der Einsatz Cloud nativer Technologie

Mittel- bis langfristig wird die Fertigungstiefe der IT in der Stadt Nurnberg zurtickgehen. Um
dieser Entwicklung Rechnung zu tragen, ist es sinnvoll den Einsatz nativer Cloudtechnologie
und damit einer Private Cloud im stadtischen Rechenzentrum voranzutreiben und somit die
kommunale IT cloud-freundlich zu gestalten.

Der Einsatz Cloud nativer Technologie im eigenen Rechenzentrum (d.h. Einsatz von
Infrastruktur-Losungen, die speziell fir den Einsatz in Cloud-Umgebungen konzipiert sind) ist
fur die Stadt Niirnberg der erste Schritt in Richtung einer Offnung zu einer hybriden Cloud und
sichert die langfristig Zukunftsfahigkeit der kommunalen IT. Daher sind im Rahmen von
infrastrukturellen Neuanschaffungen in der IT der Stadt Nirnberg Cloud native Technologien
Zu bevorzugen.

5.2 Community Cloud Services

Eine Community Cloud wird von mehreren Institutionen mit ahnlichen Interessen geteilt und
von einer dieser Institutionen oder einem Dritten betrieben. Die Bundescloud* fir die
Bundesverwaltung oder die DeLOS Cloud® fiir den o6ffentlichen Dienst sind Beispiele fiir
Community Clouds im Bereich der staatlichen und kommunalen Verwaltung.

Die Stadtverwaltung Nlrnberg beobachtet den Markt der Community Cloud Services und
bezieht die Losungen in ihre Uberlegungen mit ein.

5.3 Public Cloud Services

Public Cloud Services bezeichnen die Nutzung von allgemein zuganglichen, internetbasierten
IT-Diensten mit verbrauchsabhéngiger oder benutzerbezogener Abrechnung der in Anspruch
genommenen Ressourcen.

Den offensichtlichsten Nutzen sowohl fiir Kunden als auch fir Betreiber bieten ,Software-as-
a-Service“-Losungen. Betreiber kdnnen sich auf die Produkte fokussieren und die fachliche
Expertise mit der technischen Betreuung fiir viele Kunden an einer Stelle biindeln. Und die
Kunden konnen sich auf einen professionellen Betrieb einer stets aktuellen Version stiitzen,
ohne selbst die erforderlichen Kenntnisse und Kapazitaten fir einen sicheren und
performanten Betrieb vorhalten zu missen.

Der Einsatz einer SaaS-L6sung ist in vielen Fallen wirtschaftlicher als der Betrieb in Eigenregie
(-on-premises®). Ein belastbarer Vergleich zu einem mdglichen Betrieb in Eigenregie muss
dabei nicht nur die Kosten, sondern auch die Verfligbarkeit der bendétigten Personalkapazitat,
die erforderlichen  QualifizierungsmalRnahmen  einschlie3lich  der  notwendigen
Betriebsredundanz beriicksichtigen.

4 https://www.itzbund.de/DE/itloesungen/egovernment/bundescloud/bundescloud.html
5 https://www.deloscloud.de/index.html
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Im Rahmen der Softwarebeschaffung ist die Nutzung von Cloud-Diensten in Form von
Software as a Service (SaaS) das strategische Ziel der Stadt Nirnberg. Die Sourcing
Entscheidung fir neu anzuschaffende oder zu ersetzende Applikationen in der Stadt-
verwaltung legt schon seit einiger Zeit eine klare Prioritat auf ,buy/rent® und nicht ,make®. In
der Umsetzung bedeutet dies, dass im Rahmen der Beschaffung im ersten Schritt die
Verfugbarkeit cloudbasierter Applikationen geprift wird und den Vorzug gegenuber
eigenbetriebenen Lésungen erhalt.

Im Rahmen des Einsatzes von Public Cloud-Diensten wird an dieser Stelle bereits explizit auf
die Leitlinie der eigenen Schlisselhoheit in Kapitel 6 (,bring/hold your own key®) als
Voraussetzung fur den Einsatz von Public Cloud-Diensten referenziert.

5.4 Entscheidung fir Services im klassischen Eigenbetrieb (on-premises)

Die Beschaffung neuer IT-Dienste mit klassischem, nicht cloud nativem Betrieb im eigenen
Rechenzentrum erfolgt nur dann, wenn diese Dienste klassisch on-premises betrieben werden
mussen. Griinde hierfur kdnnen sein:

e Die Verarbeitung von Daten mit hoher, fiir die Cloud nach Einzelfallprifung nicht
zulassiger Schutzbedarfsklasse, oder wenn zwingende gesetzliche oder
innerstadtische Vorgaben den Betrieb on-premises vorgeben.

¢ Die Existenz eines kritischen Alleinstellungsmerkmals oder Mehrwertes, der nur beim
Betrieb on-premises genutzt werden kann.

o Das Vorliegen eines Kosten-Nutzenverhéltnisses zwischen Cloud und on-premises
Betrieb das den Cloud Betrieb unwirtschaftlich unter Einbezug einer Vollkosten-
Rechnung (TCO) erscheinen I&sst.

¢ Die fehlende technische Verflgbarkeit einer cloudbasierten Lésung fur die spezifischen
Anforderungen der Stadt Nurnberg

e Voraussetzung fUr den on-premises Betrieb ist die Verfligbarkeit des erforderlichen
Personals

e Strategische Leitlinien und Standards
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6 Strategische Leitlinien und Standards

Voraussetzung fur den Einsatz von Cloud Services in der Stadt Nirnberg ist die Einhaltung
der in diesem Kapitel formulierten strategischen Leitlinien und Standards. Besonders
hervorzuheben st dabei die Einstufung der betroffenen Daten hinsichtlich ihrer
Schutzwirdigkeit (Schutzbedarfsklasse) und der daraus abgeleiteten notwendigen
Mafnahmen/Anforderungen an Cloud-Dienste.

6.1 Compliance und Governance

6.1.1 Rechtsnormen

Verschiedene fachgesetzliche Regelungen lassen ggf. den Einsatz externer Dienstleister —
darunter fallen auch die Anbieter von Cloud-Diensten — nicht oder nur unter bestimmten
Voraussetzungen zu. Beispielshaft genannt seien hier die Sozialgesetze, die eine Auslagerung
der Datenverarbeitung von Sozialbehdrden an externe Dienstleister nur in begrenztem Mal3e
und unter Einhaltung bestimmter Voraussetzungen (z. B. erhebliche Kostenersparnis im
Vergleich zum Betrieb im eigenen Rechenzentrum oder Ausschluss von Dienstleistern
auRerhalb der EU bzw. des EWR) zulassen. Ahnliches gilt in Bezug auf Berufsgeheimnistrager
wie beispielsweise Arzte. Auch diese diirfen externe Dienstleister nur in engen Grenzen
einsetzen.

LEITLINIE: Die Nutzung von Cloud-Diensten bei der Stadt Nirnberg unterliegt den
einschlagigen Rechtsnormen und erfolgt ausschlieZlich im Einklang und unter Einhaltung
dieser Vorschriften. Der fachliche Bedarfstrager ist fiir die Priifung der einschlagigen Normen
beim Einsatz von Cloud-Diensten verantwortlich.

6.1.2 Beschaffung von Cloud-Diensten

Bei der Beschaffung von Cloud-Diensten ist sicherzustellen, dass diese den grundlegenden
Anforderungen der stadtischen IT genigen und sich in die bestehende IT Architektur
integrieren. Daher ist die Zustimmung des Amtes fur Informationstechnik vor der Beschaffung
von Cloud-Diensten verpflichtend.

Weiterhin unterliegt Beschaffung von Cloud-Dienstleistungen dem Vergaberecht und den
internen Vergabe-Regelungen der Stadt Nurnberg. Als 6ffentlicher Auftraggeber ist die Stadt
Nurnberg verpflichtet, Leistungen, die sie von externen Anbietern zukaufen mdchte (z. B.
Cloud-Dienste) und die einen bestimmten Schwellenwert tbersteigen, deutschland- oder
sogar europaweit auszuschreiben.

LEITLINIE: Vor dem Bezug von Cloud-Diensten ist die Zustimmung des Amtes fir

Informationstechnologie, sowie die Einhaltung der vergaberechtlichen Vorgaben und Normen
sicherzustellen.
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6.1.3 Datensouveranitat, Datenschutz & Schliisselhoheit

Die Datensouveranitét ist ein wichtiger Bestandteil der Digitalen Souveranitat. Sie erlaubt die
vollstandig selbstbestimmte Kontrolle Gber Erhebung, Speicherung, Nutzung und Verarbeitung
der eigenen Daten. Die DSGVO setzt der Auslagerung der Datenverarbeitung Grenzen. Der
Einsatz von Cloud-Dienstleistern auf3erhalb der EU bzw. des EWR ist hur dann zulassig, wenn
durch geeignete Malinahmen sichergestellt werden kann, dass die Daten beim Dienstleister
in gleichem Mal3e geschitzt sind wie bei einer Datenverarbeitung unter Geltung der EU-
Datenschutz-Grundverordnung (DSGVO). Hierfur sind u. U. zusatzliche Sicherheits-
mafnahmen und/oder Garantien erforderlich.

Die eigene Schliisselhoheit der Stadt Nirnberg beim Einsatz von Cloud-Diensten (,bring/hold
your own key“) ist in Abhangigkeit des Schutzbedarfes der Daten und der genauen
technischen Ausgestaltung des Cloud-Dienstes ggf. erforderlich, da diese den exklusiven
Zugang der Stadt zu lhren Daten sicherstellt. Als Leitsatz gilt: ,,Es kommt nicht darauf an, wo
die Daten liegen, sondern, dass bzw. wie sie vor unberechtigtem Zugriff gesichert sind.”

LEITLINIE: Der Einsatz von Cloud-Diensten in der Stadt NUrnberg erfolgt unter Wahrung der
Datensouveranitat der Stadt Nuiurnberg wund erfolgt im Einklang mit der
Datenschutzgrundverordnung (DSGVO). Eine Schliisselhoheit der Stadt Nirnberg ist in
Abhangigkeit von der Vertraulichkeit der Daten sicherzustellen, soweit dies technisch und
wirtschaftlich vertretbar ist.

Daher ist der behordliche Datenschutz moglichst friihzeitig in die Planung des Einsatzes und
die Beschaffung externer Cloud-Dienste mit einzubeziehen.

6.1.4 Informationssicherheit

Beim Einsatz von Cloud-Diensten spielen die Grundlagen der Vertraulichkeit, Integritat,
Verfugbarkeit der betroffenen Daten eine wichtige Rolle.

Die Vertraulichkeit der Daten sichert, dass Informationen nur flr berechtigte Personen
zuganglich sind, wahrend durch die Integritat der Daten gewdhrleistet wird, dass die Daten
nicht durch Dritte ver&ndert oder manipuliert werden kénnen. Die Verfligbarkeit der Daten
bedingt, dass Informationen zu jeder Zeit zugreifbar sind und bei Problemen wiederhergestellt
werden kénnen.

Das BSI beschreibt in seiner Cloud-Strategie® die sichere Cloud-Nutzung fir die Cybernation
Deutschland. Dartiber hinaus veroffentlich die Cloud Security Alliance’ (CSA) als
gemeinnttzige Organisation Publikationen und Empfehlungen die eine Reihe von Prozessen
und Modellen fur den sicheren Einsatz von Cloud-Diensten beinhalten.

8 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-
nach-Angriffszielen/Cloud-Computing/Cloud-Strategie/cloud-strategie_node.html

7 https://cloudsecurityalliance.org/artifacts/security-guidance-v4
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LEITLINIE: Beim Einsatz von Cloud-Diensten sind die Grundséatze der Vertraulichkeit,
Integritat, Verfligbarkeit der Daten sicherzustellen. Eine explizite Prifung der einschlagigen
Normen ist vorzunehmen und die Empfehlungen der Cloud-Strategie des BSls und der Cloud
Security Alliance sind zu beachten.

Aus diesem Grund ist die Informationssicherheit mdglichst frihzeitig in die Planung des
Einsatzes und die Beschaffung externer Cloud-Dienste mit einzubeziehen.

6.1.5 Nutzungskonzept und administrative Betreuung

Cloud-Dienste mussen konfiguriert und administriert werden und erfordern spezifische IT-
Kenntnisse und Fahigkeiten in Bezug auf die Integration in die kommunale IT-Landschaft und
die Nutzung der L6sung. Ein Nutzungskonzept regelt alle fir den reibungslosen und sicheren
Betrieb notwendigen Prozesse und Zustandigkeiten.

LEITLINIE: Beim Einsatz von Cloud-Diensten ist sicherzustellen, dass ein Nutzungskonzept
vorliegt und eine ausreichend geschulte administrative Betreuung des Dienstes verflgbar ist.
Das Nutzungskonzept regelt klar die Verantwortlichkeiten fiir den Betrieb des Cloud-Dienstes.

Im diesem Sinne ist die friihzeitige Einbindung der IT bei Beschaffung und Bezug von Cloud-
Dienstleistungen durch die Dienststellen zu gewahrleisten. Dies gilt auch fir niederschwellig
zu beschaffende Software-as-a-Service Cloud-Dienstleistungen.

6.1.6 Lizenz- bzw. Abonnementmanagement

Cloud-Dienstleistungen werden in der Regel in Form von Abonnements pro Zeiteinheit
(,subscriptions®) bezogen oder nach tatsachlicher Nutzung (,pay-per-use®) abgerechnet. Sie
unterliegen damit einem aktiven Abonnementmanagement, das die Anzahl, tats&chliche
Nutzung, Erweiterung oder Kindigung steuert und die Grundlage fir das Controlling der
Cloud-Dienstleistungen liefert.

LEITLINIE: Es ist ein aktives Abonnementmanagement fir die Cloud-Dienstleistungen
wahrend der Nutzungsdauer sicherzustellen. Wird dies nicht durch die IT erbracht, ist es durch
die beschaffende Dienststelle zu gewéahrleisten.

6.1.7 Controlling (FinOps)

Die nutzungsbasierte Abrechnung von Cloud-Diensten erméglicht auf der eine Seite eine
verursachungsgerechte und transparente Kostendarstellung. Auf der anderen Seite erfordern
sie ein aktives Monitoring der laufenden Kosten, um am Ende der Abrechnungsperiode keine
,bdsen Uberraschungen® zu erleben. Gerade die nutzungsbasierte Abrechnung kann z.B.
durch eine fehlerhafte Konfiguration oder Einsatz zu hohen Kosten fihren. Das FinOps
Framework® ist ein organisatorisches Rahmenkonzept, das ein optimales Kosten-Nutzen-
Verhaltnis von Cloud-Diensten sicherstellt.

8 https://www.finops.org/introduction/what-is-finops/
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LEITLINIE: Es ist ein angemessenes, aktives Controlling fir die Cloud-Dienstleistungen
(FinOps) wéahrend der Nutzungsdauer sicherzustellen. Wird dies nicht durch die IT erbracht,
ist es durch die beschaffende Dienststelle zu gewahrleisten.

6.1.8 Standardisierung von Anwendungen

Der Einsatz von Cloud Anwendungen erzeugt, ebenso wie lokale Anwendungen, interne
Aufwande fur Integration, Administration und Management - auch wenn die Gesamtaufwande
im Vergleich zu lokal betriebenen Anwendungen in der Regel niedriger sind. Daher ist vor der
Beschaffung von Cloud Anwendungen zu prufen, ob im stadtischen Kontext bereits
Anwendungen im Einsatz sind, die die gleiche oder &hnliche Funktionalitat anbieten. In diesem
Fall sind diese bereits existierenden Anwendungen zu verwenden. Eine Beschaffung von
Cloud Anwendungen mit gleicher oder ahnlicher Funktionalitat muss begriindet werden.

LEITLINIE: Der Einsatz von Cloud Anwendungen, die Ubergreifend in der Stadt verwendet
werden, ist gegenuber einer Beschaffung von funktional ahnlichen oder doppelten Cloud
Anwendungen fur einzelne Dienststellen zu bevorzugen.

6.2 Technische Architekturprinzipien

Die Einhaltung der technischen Architekturprinzipien erméglicht einen ressourcenschonenden
Einsatz von Cloud-Diensten und stellt die reibungslose Integration in die stadtische IT sicher.
Die Nutzung von Cloud-Diensten entbindet nicht von der Beachtung der technischen
Architekturprinzipien wie beispielsweise

Integration in die zentrale Identitats- und Berechtigungsverwaltung

e Integration in zentrale Monitoring-& Servicemanagementsysteme (Observability)

¢ Dokumentation von Schnittstellen & Integrationsmdglichkeiten

o Verflgbarkeit von Backup- und Restore

e Verfugbarkeit von Datenverschliisselung und Schliisselverwaltung
Durch die kontinuierliche Weiterentwicklung der Technologie andern sich die technischen
Architekturprinzipien im Zeitverlauf. Die mafgeblichen technischen Architekturprinzipien
werden vom Amt fir Informationstechnik vorgegeben. Die aktuellen technischen
Architekturprinzipien  befinden  sich im  referenzierten = Dokument technische
Architekturprinzipien (NCS_Anhang_TechnischeArchitekturprinzipien).
LEITLINIE: Beim Einsatz von Cloud-Diensten sind die jeweils aktuell gultigen technischen

Architekturprinzipen einzuhalten. Das Amt fir Informationstechnologie der Stadt Nirnberg
Uberprift deren Einhaltung und ist fur die Genehmigung notwendiger Ausnahmen zustandig.
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6.3 Wahrung von Interoperabilitat und Portabilitat
6.3.1 Abhadngigkeit von Anbietern

Beim Wechsel eines Cloud-Anbieters stellt sich die Frage, wie die Bestandsdaten vom
bisherigen auf den neuen Anbieter Ubertragen werden kénnen. Der bisherige Anbieter muss
hierbei mitwirken, obwohl er in der Regel kein Interesse an einem Datentransfer und den damit
verbundenen Aufwanden hat. Dadurch wird eine Hirde vor dem Wechsel des Anbieters
erzeugt, die als ,Vendor-Lock-In* bezeichnet wird.

Dem begegnet eine ,Exit-Strategie“, die die technischen, organisatorischen und
wirtschaftlichen MafRnahmen zum Wechsel eines Cloud-Anbieters beziffert.

LEITLINIE: Soweit es technisch, organisatorisch und wirtschaftlich mdglich ist, ist eine ,Exit-
Strategie” bei der Beauftragung neuer Cloud-Dienstleistungen zu erstellen bzw. die damit
verbundenen Aufwande sind zu bewerten.

6.3.2 Interoperabilitat mit Bund und Land

Die Interoperabilitat zwischen Bund, Landern und Kommunen ist einer der Eckpfeiler fur die
Digitalisierung von Prozessen der 6ffentlichen Verwaltung. Die Deutsche Verwaltungs-Cloud
Strategie des Bundes verfolgt gemeinsame Standards und offene Schnittstellen fir Cloud-
Lésungen, um eine foderale Cloud-Infrastruktur zu etablieren und Cloud-Anwendungen
effizient zu nutzen.

LEITLINIE: Die Integration in Cloud-Losungen auf kommunaler, Landes- und Bundesebene ist
anzustreben. Bei der Beschaffung von Cloud L6sungen durch die Stadt Nurnberg sind
diejenigen Ldsungen zu bevorzugen, die Schnittstellen zu bestehenden oder zukinftigen
Cloud-Ldsungen auf kommunaler, Landes- und Bundesebene anbieten.
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